OO Software AB & Serviceprotokoll.se
Datasakerhetspolicy

Denna policy syftar till att beskriva hur OO Software AB samlar in, anvander,
lagrar och skyddar personuppgifter. Policyn faststaller aven hur OO Software AB
hanterar cybersdkerhet och datahantering for att skydda vara kunders data.
Policyn galler alla personuppgifter som hanteras av foretaget och omfattar all
personal, leverantorer och tjansteleverantorer. Serviceprotokoll.se ar en produkt
utvecklad av OO Software AB.

1. Datainsamling

OO0 Software AB samlar in personuppgifter som namn, kontaktuppgifter, betalningsinformation
och annan relevant information for att kunna tillhandahalla vara tjanster. Insamlingen sker i
enlighet med gallande lagar och férordningar, inklusive Dataskyddsférordningen (GDPR). Vi
anvander avancerade sakerhetsatgarder for att skydda data mot obehorig atkomst,
manipulation och férlust.

For ytterligare information och fortydligande se punkt 6.1-6.5 i Villkor Anvdndaravtal
(https://serviceprotokoll.se/villkor/).

2. Samtycke

Vi saékerstaller att samtycke inhdamtas fran individer innan deras personuppgifter samlas in och
behandlas. Samtycket ska vara frivilligt, specifikt och informerat.

For att tillhandahalla och forbattra vara tjanster kan vi samla in personuppgifter fran flera kallor,
sasom direkt fran anvandare, via cookies. Vi behandlar alltid personuppgifter i enlighet med
dataskyddsregler.

3. Rattigheter for datainspektion och korrigering

Individer har ratt att fa tillgang till sina personuppgifter, begara korrigering av felaktigheter och, i
vissa fall, begara radering av sina uppgifter. FOr att utéva dessa rattigheter kan individer

kontakta oss via info@serviceprotokoll.se.

Observera att vissa uppgifter kan anvandas for att forbattra vara tjanster och sakerstalla en
battre anvandarupplevelse. | vissa fall kan vi behdva behalla viss data, exempelvis for att uppfylla
rattsliga skyldigheter, sakerstalla tjdnstens funktionalitet eller av sdkerhetsskal. All behandling
sker i enlighet med gallande dataskyddslagstiftning och med hogsta mojliga sakerhet for att
skydda individens integritet.
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4. Lagring

Personuppgifter lagras endast sa lange det ar nodvandigt for att uppfylla de syften for vilka de
samlades in. Vissa uppgifter kan behova behallas under en begransad tid for att uppfylla
lagstadgade krav, sakerstalla tjanstens funktionalitet eller forbattra vara tjanster. Nar
uppgifterna inte langre behovs, raderas de pa ett sakert satt i enlighet med var
datalagringspolicy. Detta sakerstaller att ingen kanslig information finns kvar och kan
missbrukas.

For ytterligare information och fortydligande se punkt 6.2 i Villkor Anvdndaravtal
(https://serviceprotokoll.se/villkor/).

All kunddata lagras pa sakra servrar som ar placerade i Sverige. Vi anvander kryptering for att
skydda data bade under 6verfoéring och vid lagring. Detta sakerstaller att data ar skyddad fran
potentiella sakerhetshot.

5. Sakerhetsatgarder

Vi anvander en rad tekniska och organisatoriska atgarder for att skydda personuppgifter fran
obehdrig atkomst, forlust eller skada. Detta inkluderar kryptering, brandvaggar och regelbundna
sakerhetsrevisioner. Endast behorig personal har tillgang till kanslig information.

Se punkt 4. Lagring.

6. Overféring av data och anvandning av tredje part

Personuppgifter éverfors endast inom organisationen och till betrodda tredje parter som
uppfyller vara dataskyddskrav. Nar vi anvander tredje parter for att dverfora personuppgifter,
sakerstaller vi att de foljer samma hoga standarder for dataskydd som vi sjalva gor.

Data Overfors inte utanfor EU/EES, utan alla data i Serviceprotokoll.se lagras i Sverige.

For ytterligare information och fortydligande se punkt 3.4, 3.5, 6.5, 9.3, 10.1, 11.4, 12.5i Villkor
Anvdndaravtal (https://serviceprotokoll.se/villkor/).

7. Incidenthantering

Vi har en incidentresponsplan for att snabbt identifiera, hantera och rapportera
sakerhetsincidenter som involverar personuppgifter. Incidenter rapporteras till relevanta
myndigheter och berdrda parter enligt lagkrav.

Incidentresponsplanen finns dokumenterad for internt bruk.

2025-03 QO Serviceprotokoll.se


https://serviceprotokoll.se/villkor/
https://serviceprotokoll.se/villkor/

Ett Dataskyddsombud (DPO) hanterar eventuella sakerhetsarenden, dessa drenden hanteras
inom de tidsramar som anges i GDPR. Dataskyddsombudet kontaktas via
dataskyddsombud@serviceprotokoll.se.

8. Databehandlarnas ansvar

Alla som hanterar personuppgifter inom OO Software AB ar ansvariga for att félja denna policy
och tillampliga dataskyddslagar. Detta inkluderar alla anstallda.

OO Software AB sjalva ar ansvariga for hela flodet kring hanteringen av kunddata.

9. Utbildning och medvetenhet

Vi tillhandahaller regelbunden utbildning for vara anstallda om dataskyddsregler och
sakerhetsprotokoll for att sakerstélla att de ar medvetna om och foljer vara dataskyddspolicyer.
Detta inkluderar att kanna igen och rapportera phishing-foérsék, anvandning av starka l6senord
samt rapportera sakerhetsincidenter enligt foretagets interna incidentresponsplanen.

10. Kontinuerlig éversyn och uppdatering

Denna policy granskas och uppdateras regelbundet for att sakerstalla att den uppfyller aktuella
lagar och férordningar samt reflekterar basta praxis inom dataskydd. Vi forbehaller oss ratten att
andra policyn vid behov och kommer att informera berérda anvandare om vasentliga andringar
via e-post, applikationen eller andra lampliga kanaler. Vi stravar efter kontinuerlig forbattring av
vara dataskyddsatgarder. Vara system och programvaror uppdateras regelbundet for att
sakerstalla att de har hogsta mojliga sakerhetsniva.

11. Backup och aterstallning

Vi sakerhetskopierar regelbundet all kritisk data for att forhindra dataférlust vid oférutsedda
handelser. Dessa backuper lagras pa sakra och geografiskt separata platser. Vi har testade
aterstallningsplaner for att snabbt kunna aterstalla data vid behov.

For ytterligare information och fortydligande se punkt 6.2 i Villkor Anvindaravtal
(https://serviceprotokoll.se/villkor/).

12. Kontaktinformation

For fragor om denna policy eller var hantering av data, vanligen kontakta oss pa
info@serviceprotokoll.se eller 033-323 31 33.
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